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Biometria w miejscu pracy:
na co pozwalaja przepisy

E S E Zasadgogodlngjest zakaz przetwarzania danych biometrycznych osoby fizycznej
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praktyka Jak rozliczy¢ nieobecno$¢ pracownika, ktory wykonat
badania kontrolne siedem dni po zakoriczeniu zwolnienia C4

w celu jednoznacznego jej zidentyfikowania. RODO przewiduje jednak do niej kilka wyjatkéw
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Firmy coraz czesciej korzystaja z no-
winek technologicznych pozwalaja-
cych nauprawnienie procesow - réw-
niez tych w obszarze HR. Rejestracja
czasu pracy za pomocg odcisku palca
zamiast karty magnetycznej, logowa-
nie do stuzbowego telefonu za pomoca
skanu twarzy zamiast koniecznosci za-
pamietywania kolejnego numeru PIN
- to tylko niektore z rozwiazan, jakie
coraz czesciej rozwazajg pracodawcy,
by zabezpieczy¢ dostep do swoich da-
nych lub wyeliminowa¢ nieprawidto-
we zachowania wsréd pracownikow.
Warto jednak pamietac, ze tego typu
narzedzia moga sie wigzac z przetwa-
rzaniem szczeg6lnej kategorii danych
osobowych zatrudnionych, jakimi sa
dane biometryczne. To za$ wymaga
uwzglednienia szczegélnych regulacji
rozporzadzenia Parlamentu Europej-
skiego i Rady (UE) 2016/679 z 27 kwiet-
nia 2016 r.w sprawie ochrony oséb fi-
zycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swo-
bodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (0g6l-
ne rozporzadzenie o ochronie danych
- RODO) oraz kodeksu pracy.
Definicja

RODO definiuje dane biometryczne
jako dane osobowe, ktére wynikaja
ze specjalnego przetwarzania tech-
nicznego, dotycza cech fizycznych,
fizjologicznych lub behawioralnych
osoby fizycznej oraz umozliwiaja lub
potwierdzajg jednoznaczna jej iden-
tyfikacje, takie jak wizerunek twarzy
lub dane daktyloskopijne.

Kluczowy jest tu proces specjalnego
przetwarzania technicznego, ktéry de-
cyduje o tym, czy mamy do czynienia
z danymi zwyktymi (wizerunek twa-
rzy na fotografii na identyfikatorze
pracownika), czy tez z danymi szcze-
golnej kategorii (skan twarzy identy-
fikujgcy osobe wchodzacg do pomiesz-
czenia lub logujacg sie do systemu).

Wsrod podstawowych fizycznych
cech biometrycznych wymienia sie:
cechy teczéwki oka, linii papilarnych,
owal twarzy, ksztatt ust, uszu, barwe
gtosu, siatkowke oka, uktad naczyn
krwionosnych na dtoni. Biometrycz-
nymicechamibehawioralnymi sg np.:
gtos lub sposéb wykonywania wtasno-
recznego podpisu.

Przetwarzanie fotografii nie bedzie
wiec zawsze przetwarzaniem szcze-
g6lnych kategorii danych osobowych.
Wynikato z tego, ze fotografia bedzie
definiowana jako dane biometryczne
tylko wtedy, gdy bedzie przetwarzana
specjalnymi metodami technicznymi,
ktére umozliwiajg jednoznaczng iden-
tyfikacje osoby lub potwierdzenie jej
tozsamosci. Méwi o tym wprost mo-
tyw 51 preambuty RODO. Tym samym,
jesli pracodawca przechowuje np. zdje-
cie pracownika w jego aktach osobo-
wych, nie oznacza to od razu prze-
twarzania danych biometrycznych.
Wizerunek uznamy za dane biome-

tryczne pracownika dopiero wéwczas,
kiedy dzieki specjalnym technikom
przetwarzania pozwoli na jego iden-
tyfikacje lub potwierdzenie jego toz-
samosci (np. za pomocg specjalistycz-
nego skanera).

Pracownicy i niepracownicy

Zasadgq jest zakaz przetwarzania da-
nych biometrycznych oséb fizycz-
nych w celu jednoznacznego ziden-
tyfikowania osoby fizycznej. Wyjatki
w tym zakresie okres$la art. 9 ust. 2
RODO. Jest to m.in. wyrazna zgoda
podmiotu danych naich przetwarza-
nia w konkretnym celu, ale réwniez
- co istotne na ptaszczyznie pracow-
niczej - niezbednos$¢ do wypetnienia
obowigzkow i wykonywania szczegdl-
nych praw przez administratora lub
osobe, ktorej dane dotycza, w dziedzi-
nie prawa pracy, o ile jest to dozwolo-
ne prawem UE lub prawem panstwa
cztonkowskiego, przewidujagcymi od-
powiednie zabezpieczenia praw iin-
teresdw osoby, ktorej dane dotycza.
W odniesieniu do pracownikéw za-
sady te precyzuje kodeks pracy. Na-
tomiast podstaw i regut przetwa-
rzania danych biometrycznych oséb
zatrudnionych na podstawie niepra-
cowniczych form zatrudnienia (umo-
wy o $wiadczenie ustug, w tym B2B,
umowy zlecenia, agencyjne itp.) po-
szukiwaé bedziemy co do zasady w sa-
mym RODO. Z punktu widzenia ad-
ministratora danych jest to istotne,
bo jak wida¢, stosowanie tego same-
go narzedzia wykorzystujacego bio-
metrie odbywaé sie moze w jednym
lub dwoch rezimach prawnych, w za-
leznosci od tego, czy adresowane ono
bedzie do pracownikéw, czy oséb za-
trudnionych na innych podstawach.

Podstawy z kodeksu pracy

Zgodnie z art. 22lb par. 1 k.p. zgoda
kandydata do pracy lub pracownika
moze stanowi¢ podstawe przetwarza-
nia przez pracodawce danych osobo-
wych szczegblnych kategorii (w tym
biometrycznych) takiej osoby. Moz-
liwe to jest jednak wylacznie wtedy,
gdy przekazanie takich danych naste-
puje z inicjatywy samego kandydata
lub pracownika. Niedopuszczalnajest
tu wiec inicjatywa, w tym propozy-
cja, pozyskania tych danych ze stro-
ny pracodawcy.

Brak zgody lub jej wycofanie nie
moga by¢ podstawg niekorzystnego
traktowania kandydata lub pracow-
nika ani powodowac wobec niego ja-
kichkolwiek negatywnych konsekwen-
cji. W szczeg6Inosci nie moga stac sie
przyczyna odmowy zatrudnienia, wy-
powiedzenia umowy o prace lub jej
rozwigzaniabez wypowiedzeniaprzez
pracodawce.

W praktyce przetwarzanie danych
biometrycznych zgodnie z tg podsta-
wa prawng moze okazac sie problema-
tyczne. Wynika to z dos¢ restrykcyjne-
go podejscia Urzedu Ochrony Danych

Osobowych do przetwarzania danych
osobowych na podstawie zgody w sto-
sunkach pracowniczych. Argumentem
jest tu to, ze trudno méwi¢ o swobo-
dzie i dobrowolnosci zgody (a takimi
zawsze musi sie cechowaé, by mo-
gta stanowié¢ wazng podstawe prze-
twarzania) w relacji, ktora z defini-
cji charakteryzuje sie pracowniczym
podporzagdkowaniem wobec przeto-
zonych i obowigzkiem wykonywania
ich polecen.

Artykut 221b par. 2 k.p. daje nato-
miast niezalezng od zgody pracow-
nika (ale juz nie kandydata do pracy)
podstawe przetwarzaniajego danych
biometrycznych. Jest to dopuszczal-
ne, gdy ich podanie jest niezbedne ze
wzgledu na kontrole dostepu do szcze-
g6lnie waznych informacji, ktérych
ujawnienie moze narazi¢ pracodawce
na szkode, lub dostepu do pomieszczen
wymagajacych szczegblnej ochrony.

W tym przypadku problematyczne
moze okazac sie jednoznaczne ustale-
nie tego, czy spetniony zostat warunek
konieczny stosowania takiego rozwia-
zania, jakim jest ,niezbedno$¢” stoso-
waniaprzez pracodawce szczegélnych
srodkow kontroli dostepu. Oznacza to,
ze jesli realizacja tego celu (np. zabez-
pieczenie dostepu do cennych przed-
miotow, materiatdow lub baz danych
itp.) mozliwa jest za pomoca narze-
dzi mniej ingerujacych w prywatnos¢
pracownika, pracodawca nie powinien
uciekac sie do rozwigzan wykorzystu-
jacych biometrie.

Zgoda nie zawsze konieczna

Jako podstawe prawng przetwarza-
nia w opisanej sytuacji danych bio-
metrycznych nalezatoby wskazaé
wypetnianie przez pracownika jego
szczegoOlnych obowigzkéw w kon-
tekscie: dbania o dobro zaktadu pra-
¢y, ochrony mienia pracodawcy i za-
chowywaniaw tajemnicy informacji,
ktorych ujawnienie mogtoby narazi¢
pracodawce na szkode. Obowigzki te
narzucaja na pracownika przepisy k.p.
Pracodawca, ktéry jednak zamierza
wprowadzi¢ w firmie kontrole do-
stepu do informacji lub pomieszczeh
z uzyciem biometrii, powinien jed-
nak skonkretyzowac je w wewnetrz-
nych regulacjach. Dziatajgc na podsta-
wie ww. przestanek, nalezy uzna¢, ze
zgoda pracownika na wykorzystywa-
nie jego danych biometrycznych nie
tylko nie musi, ale nawet nie powin-
na by¢ pozyskiwana. Takie dziatanie
ze strony pracodawcy wprowadzatoby
pracownika w btad co do jego upraw-
nien z tym zwigzanych, a samego pra-
codawce narazato na odpowiedzial-
nos$¢ przed prezesem UODO z tytutu
naruszenia przepiséw RODO dotyczg-
cych podstawowych zasad przetwarza-
nia, w tym warunkéw zgody.
Kolejnym waznym aspektem w kon-
tek$cie zasad adekwatnos$ci i mini-
malizacji danych jest ustalenie przez
administratora danych kregu os6b ma-

jacych dostep do informacji lub po-
mieszczen chronionych przy uzyciu
narzedzi wykorzystujacych biometrie.
Je$li wiec dostep do szczegdlnie chro-
nionego pomieszczenia lub bazy da-
nych powinno mie¢ wytgcznie kilkoro
pracownikéw, gromadzenie wrazli-
wych danych catej zatogi bytoby dziata-
niem nieadekwatnym i nadmiarowym.
Ustalenie opisanych wyzej okoliczno-
$ci z pewnoscig powinno odbywac sie
indywidualnie w odniesieniu do kaz-
dego przypadku.

W odréznieniu jednak od przetwa-
rzania danych wrazliwych pracownika
na podstawie jego zgody, w tym przy-
padku jako dopuszczalne nalezatoby
uznac¢ wyciaggniecie konsekwencji wo-
bec pracownika, ktory z nieuzasadnio-
nych przyczyn odmowitby wykorzysta-
nia swoich danych biometrycznych.
0 takiej sytuacji moznajednak mo-
wi¢ wytacznie wtedy, jesli pracodaw-
ca spetnit wszystkie przestanki warun-
kujace przetwarzanie tych danych na
podstawie art. 22lb par. 2 k.p., a zacho-
wanie pracownika kwalifikowaé moz-
na by jako naruszenie jego obowigz-
kéw polegajacych na dbatos$ci o dobro
zaktadu pracy, ochronie jego mienia
1 zachowania w tajemnicy informa-
cji, ktorych ujawnienie mogtoby na-
razi¢ pracodawce na szkode.

Pisemne upowaznienia
i ocena skutkow

Biorgc pod uwage, jak istotne z punktu
widzenia praw i wolno$ci podmiotu sg
dane biometryczne, przepisy zastrze-
gaja, ze do ich przetwarzaniaw organi-
zacji moga by¢ dopuszczone wytgcznie
osoby, ktore posiadajg stosowne pisem-
ne, wydane przez pracodawce upowaz-
nienie do przetwarzania takich danych.
Dodatkowo osoby te majg obowigzek
zachowaniatych danych w tajemnicy.

Nie mniej istotne dla odpowiednie-
go zabezpieczenia procesu przetwa-
rzania danych z uzyciem biometrii jest
dokonanie przez administratora oceny
skutkow takiego procesu dla ochrony
danych (DPIA). Warto wspomnie¢, ze
zgodnie zkomunikatem prezesa UODO
w sprawie wykazu rodzajoéw operacji
przetwarzania danych osobowychwy-
magajacych oceny skutkéw przetwa-
rzania dla ich ochrony z 17 czerwca
2019 r. (M.P. z 2019 r. poz. 666) nalezy
do nich m.in. przetwarzanie danych
biometrycznych wytgcznie w celu iden-
tyfikacji osoby fizycznej badz w celu
kontroli dostepu. Jako przyktad poda-
je sie systemy rozpoznawania twarzy,
weryfikacje tozsamosci w miejscu pra-
cy w celu kontroli dostepu, weryfikacje
tozsamosciw urzadzeniach/aplikacjach
(wliczajac rozpoznawanie gtosu, odci-
skow palcow, twarzy), systemy moni-
toringu wejs¢ do okreslonych pomiesz-
czen itp. ©©

Podstawa prawna
« art. 22lb ustawy z 26 czerwca 1974 r. -
pracy (tj. Dz.U. z 2023 r. poz. 1465)
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