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Piec obszardw, o ktorych powinien pamietac
pracodawca podczas przegladu danych osobowych

Poczatek roku to dobry moment na weryfikacje podstaw do ich przetwarzania. Niektore przepisy
wprost zobowigzujg administratora do usuniecia tych danych, ktére nie sgjuz niezbedne do celu,
wjakim zostaty zgromadzone

Agata Majewska
radca prawny,
Slazak, Zapior i Partnerzy

Rozliczalnos¢ to jednoczesnie jedna
z podstawowych zasad przetwarza-
nia danych osobowych, jakie wymienia
rozporzadzenie Parlamentu Europej-
skiego i Rady (UE) 2016/679 z 27 kwiet-
nia 2016 r. w sprawie ochrony oséb fi-
zycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swo-
bodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (0g6l-
ne rozporzadzenie o ochronie danych
- dalej: RODO), jak i jeden z kluczo-
wych obowigzkéw kazdego admini-
stratora. Jak jest ona wazna, pokazujg
kolejne decyzje prezesa UODO. Kladg
one coraz wiekszy nacisk na trans-
parentnos¢ proceséw przetwarzania
zarébwno pod katem zakresu groma-
dzonych danych, jak i czasu ich prze-
twarzania.

Dodatkowo istotnym i zachecajacym
argumentem za cykliczng weryfikacja
danych osobowych w organizadq'ijest to,
ze im mniej mamy ich w posiadaniu,
tym mniej wysitku i naktadéw wymaga
ich fizyczne zabezpieczenie, co oszcze-
dzaczas i srodki firmy.

Poczatek roku to dobry moment na
przeglad tego, jakie dane osobowe prze-
twarza nasza organizacja, pod katem
ich aktualnosci i istnienia aktualnej
podstawy przetwarzania.

Oto najwazniejsze obszary, nad kto-
rymi powinien sie pochyli¢ kazdy ad-
ministrator w tym zakresie.

1 ustal okresy retencji i ich prze-
strzegaj

RODO wyraznie okre$la, ze przetwa-
rzanie danych osobowych ponad do-
puszczalny przyjety okres jest prze-
twarzaniem bez podstawy prawnej,
awiec rodzi ryzyko odpowiedzialno-
§ci za naruszenie przepiséw rozpo-
rzadzenia.

Czesciowo okres retencji danych ze-
branych w konkretnym celu okreslajg
wiasciwe przepisy (np. w przypadku
monitoringu pracowniczego, doku-
mentacji pracowniczej, dokumentéw
ksiegowych itp.). W pozostatym zakre-
sie ustalenie tego okresu to zadanie
administratora. Tymczasem wskaza-
nie, jak dtugo konkretne dane osobowe
beda niezbedne dla celu, dla ktérego
sg gromadzone, sprawia administra-
torom spore problemy. Z pewnoScig
przydatne jest tu wiec wsparcie spe-
cjalisty w obszarze ochrony danych
osobowych.

Przy czym warto regularnie weryfi-
kowac, czy w kazdym przypadku gro-
madzenia danych na potrzeby danego
przedsiewziecia okres ich przechowy-
wania zostat wyraznie ustalony i jest
obiektywnie uzasadniony, aw razie po-
trzeby - trzeba dokona¢ niezbednych
korekt w tym zakresie.

Kolejnym krokiem powinna by¢
dokfadna weryfikacja, jak w prakty-
ce wyglada przestrzeganie przyjete-
go okresu retencji. A wiec tego, czy po
jego uptywie zbedne dane osobowe
- zgromadzone chociazby w bazie CV,
bazie klientow, liscie subskrybentéw
newsletter itd. - sg faktycznie w cato-

§ci usuwane, czy tez cze$¢ z nich w ja-
kiejkolwiek postaci pozostaje w obiegu.

Warto w tym miejscu przypomniec,
co czesto umyka uwadze administra-
toréw, ze przetwarzaniem danych oso-
bowych jest rowniez samo ich prze-
chowywanie (np. w skrzynce e-mail,
na pulpicie, serwerze lub nawet w ar-
chiwum), nawet jesli nie wiaze sie ono
np. z ich przegladaniem, przesytaniem
miedzy dziatami ani innym aktywnym
dziataniem.

Dobrym rozwigzaniem jest tez
opracowanie i stosowanie procedury
okreslajgcej proces usuwania lub nisz-
czenia danych. Pozwoli to nie tylko
na jego ujednolicenie, lecz takze na
zapewnienie realizacji zasady rozli-
czalnosci.

2 . Zwr6¢ uwage na przepisy wymu-
szajgce przeglad danych

Warto pamiegtac, ze niektore przepisy
wprost zobowigzujg administratora do
cyklicznego przegladu danych i usu-
niecia tych, ktore nie sg juz niezbedne
do celu, w jakim zostaty zgromadzo-
ne. Przyktadem sa tu przepisy ustawy
z 4 marca 1994 r. o zaktadowym fun-
duszu Swiadczen socjalnych (tj. Dz.U.
z 2023 r. poz. 998; ost.zm. Dz.U. z 2023 r.
poz. 1586), ktre wymuszajg co najmniej
coroczny przeglad danych osobowych
zgromadzonych w celu przyznania
ulgowej ustugi i Swiadczenia oraz do-
ptaty z funduszu i ustalenia ich wy-
sokosci, zebranych przez pracodawce.
Celem takiego przegladu jest ustale-
nie niezbednosci ich dalszego przecho-
wywania. Obowigzek analogicznego
przegladu przepisy naktadaja na za-
rzad kasy zapomogowo-pozyczkowej
w odniesieniu do danych osobowych
cztonkow kasy.

W obydwu ww. przypadkach moga
to by¢ informacje dotyczace zdrowia,
sytuacji rodzinnej, materialnej i socjal-
nej, wiec Sciste przestrzeganie cyklicz-
nego przegladu i redukowania ich do
niezbednego zakresu jest tym bardziej
uzasadnione.

Poczatek roku to dobry moment na
audyt tego, czy w ramach poszczego6l-
nych procesow przetwarzania danych
osobowych w naszej organizacji nie ist-
niejg przepisy, ktére naktadajg obowig-
zek regularnych przegladéw, i ustale-
nie ich dat - w zaleznosci od zakresu
gromadzonych danych - raz w roku
lub czescie;j.

By zrealizowa¢ zasade przejrzysto-
§ci, z takiego przegladu powinien zo-
sta¢ sporzadzony raport okre$lajgcy
zakres i date brakowania danych, kté-
relr)ie sg juz niezbedne dla przyjetych
celéw.

3. Minimalizuj dane i ich no$niki

W CV, kwestionariuszu osobowym kan-
dydata, kwestionariuszu osobowym
pracownika, osobnych arkuszach do-
tyczacych korzystania z poszczegol-
nych uprawnien lub ulg zwigzanych
z zatrudnieniem powielajg sie te same
dane osobowe. Mimo rozwijajacych sie
rozwigzan paperless i tego, ze przepi-
sy nie wymuszajg obecnie na praco-
dawcach prowadzenia tak obszernej
dokumentacji pracowniczej, w wielu
organizacjach mozna zauwazy¢ (wyni-
kajaca czesto z zasztosci i przyzwycza-
jen) stabos¢ do mnozenia dokumentéw.

Zapraszamy
do zadawania pytan
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Dotyczy to zresztg nie tylko obszaru
HR, lecz takze dziatan marketingo-
wych, kontaktow z klientami, kontra-
hentami itp. Jak duzym problemem
dla zachowania poufnosci i integral-
nosci danych moze sie okaza¢ nad-
miar papierowych dokumentéw, prze-
konat sie kazdy, kto w gagszczu akt
probowat odnalez¢ jeden zagubiony
dokument.

Nie mniejszym klopotem moze sie
okazaé aktualizacja danych osobo-
wych konkretnej osoby w sytuacji, gdy
nie jesteSmy w stanie okresli¢, w ilu
miejscach i na ilu nosnikach je zgro-
madzilismy, w szczegblnosci za$, czy
w obiegu nie pozostaja
dokumenty z nieaktu-
alnymi danymi takiej

IWAZNE IPrzetwarzaniem

Warto wiec $ledzi¢ nie tylko biezace
zmiany przepisow, lecz takze stano-
wiska polskiego i europejskich orga-
néw nadzoru oraz orzecznictwo sadow
administracyjnych i TSUE w obszarze
danych osobowych, dajace wskazow-
ki, jakie dane i w jakiej postaci (np. na
podstawie oswiadczenia pracownika,
a nie przedktadang przez niego kopie
poszczegllnych dokumentéw) moze
przetwarzaé pracodawca.

Z uwagi na tempo zmian stanu praw-
nego oraz mnogos¢ stanowisk organow
nadzorczych w kraju i na poziomie UE
dobrze jest przeprowadzic¢ audyt w za-
kresie aktualnych podstaw prawnych
przetwarzania po-
szczeg6lnych danych
wspolnie z eksper-

osoby. d@ny(_:h_osoboswﬁhjest h tem majacym mery-
Dobrym krokiem, rowmr?izes(%rg(\)/vlgkrng/zr?ge O~ toryczna wiedze oraz

utatwiajgcym zacho-
wanie integralnosci
danych, jest wdroze-
nie rozwigzan paper-
less, ktore pozwalajg
na cyfryzacje zasobow
firmy. Na odchodzenie
od papieru pozwalaja
tez coraz czesciej prze-
pisy, ktdre stopniowo
dopuszczajg alternatywne postacie (pa-
pierowg i elektroniczng), m.in. doku-
mentow pracowniczych.

Zastgpienie papierowego obiegu do-
kumentow komunikacjg elektroniczng
pozwala z jednej strony na sprostanie
zasadom przetwarzania danych okre-
Slonym w RODO, a z drugiej na uta-
twienie pracy (zwtaszcza zdalnej)
i na oszczednosci, zaréwno finansowe
(mniejsze zuzycie papieru/tuszu/urza-
dzen drukujacych), jak i przestrzen-
ne - ze wzgledu na brak koniecznosci
wygospodarowania odpowiednio za-
bezpieczonych przed dostepem os6b
niepowotanych pomieszczen na prze-
chowywanie dokumentow.

Cowazne, rozwigzania paperless nie
wymagajg zakupu specjalistycznego
oprogramowania. Czesto moze je za-
stapi¢ komunikacja mailowa lub za po-
$rednictwem stosowanych juz w firmie
do innych celéw komunikatoréw lub
podobnych narzedzi.

Cykliczna kontrola spetniania wy-
mogu minimalizacji danych powinna
sie wiec sprowadzac przede wszystkim
do weryfikacji tego, czy liczba doku-
mentéw lub innych no$nikéw i gro-
madzonych w nich danych osobowych
W naszej organizacji jest niezbedna
i adekwatna do przyjetego celu oraz
czy korzystniejszym rozwigzaniem dla
zachowania odpowiedniego poziomu
bezpieczenstwa nie bedzie ich ogra-
niczenie do koniecznego minimum.

dziataniem.

4 . Sledz nabiezaco zmiany w prawie
Na przestrzeni lat obowigzywania
RODO mozna dostrzec tendencje do
ograniczania zakresu przedmioto-
wego i czasowego danych osobowych
personelu, jakie moze przetwarzaé
pracodawca. Mimo nowelizacji kodek-
su pracy w 2019 r., ktéra odchudzita
art. 221, okreslajacy dane, ktérych po-
dania od kandydata lub pracownika
mozna zadac, w praktyce czes¢ pra-
codawcow nadal oczekuje ujawniania
przez nich: imion rodzicow, nazwiska
rodowego matki, adresu zameldowa-
nia itp.

Jednak przechowywanie takich da-
nych w sytuacji, gdy przepisy upowaz-
niajagce do tego juz nie obowigzuja,
a brak jest innej podstawy prawnej do
ich gromadzenia, jest przetwarzaniem
niezgodnym z przepisami RODO. Tym
samym naraza pracodawce, jako admi-
nistratora danych, na odpowiedzialnos¢
administracyjna (wtym finansowa) wo-
bec prezesa UODO.

e-mail, napulpicie, serwe-
rze lub nawetw archiwum),
nawetjesli nie wigze sige ono
np. zich przegladaniem,
przesytaniem miedzy dzia-
tami ani innym aktywnym

znajomosé aktualnych
stanowisk organéw
administracji, UE oraz
sgdownictwa w obsza-
rze danych osobowych.

Cykliczne audyty
Powoli rodzi sie Swia-
domos¢ tego, ze zgod-
nosc z przepisami RODO jest statym
procesem, a nie jednorazowym dzia-
taniem. Zmiana narzedzi, jakimi po-
stugujemy sie w pracy, nowe przed-
siewziecia i projekty, podejmowanie
wspotpracy z nowymi kontrahentami,
coraz to nowsze zagrozenia zwigzane
z cyberbezpieczeristwem, wprowadze-
nie pracy zdalnej, kontroli trzezwosci
itp. - wszystkie te obszary wymaga-
ja biezacej analizy tego, czy przyjete
sposoby przetwarzania i zabezpiecze-
nia danych osobowych sg adekwat-
ne do ryzyka naruszenia bezpieczen-
stwa osob, ktérych dane sg przetwa-
rzane.

W praktyce chodzi tu o weryfikacje:
m adekwatnosci przyjetych zabezpie-

czen informatycznych pod katem

aktualnych ryzyk zwigzanych m.in.

z phishingiem I innymi zagrozenia-

mi cyfrowymi;
® sposobu obiegu dokumentdw - za-

pewniajgcego ich poufnosé i inte-

gralnosc.

Biezgce dostosowywanie i aktu-
alizacja srodkéw bezpieczenstwa sg
jednymi z podstawowych obowiazkéw
kazdego administratora. Odnosi sie
do niego art. 24 RODO, ktéry naka-
zuje poddawanie przeglagdom i uak-
tualnianie odpowiednich srodkéw
technicznych 1 organizacyjnych, by
przetwarzanie odbywato sie zgodnie
z przepisami RODO i by mdc to wy-
kaza¢ z uwzglednieniem charakteru,
zakresu, kontekstu i celu przetwarza-
nia oraz ryzyka naruszenia praw lub
wolnosci podmiotéw danych.

Analogiczny obowigzek dotyczy ana-
lizy skutkéw dla ochrony danych, ktéra
wymaga przegladu przynajmniej tak
czesto, jak zmienia sie zagrozenie wy-
nikajgce z konkretnej operacji przetwa-
rzania, ktéra moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci
o0sob fizycznych.

O tym, jak wazny jest to obowigzek,
Swiadczy chociazby kara w wysoko-
sci prawie 2 min zt natozona przez
prezesa UODO na Virgin Mobile. Jej
podstawa byty m.in. brak regularnych
i kompleksowych testéw, pomiaréw
i oceny skutecznosci zastosowanych
srodkow bezpieczenstwa danych oraz
podejmowanie dziatan jedynie przy
okazji pojawiajacych sie podejrzen po-
datnosci lub w zwigzku ze zmianami
organizacyjnymi, co w ocenie organu
nadzoru nie pozwalato na zapewnienie
statego adekwatnego poziomu bez-
pieczenstwa.
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