Zweryfikujcie w firmie listy dostepu do danych —
w tym z PUE ZUS

Odchodzacego pracownika badz np. biuro rachunkowe, z ktorego ustug
przyszto nam zrezygnowac, nalezy odsung¢ od danych osobowych
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odpowiednio wcze$niej. Nie ma znaczenia, czy i w jakiej skali ktos zrobi
z nich uzytek. Takie wnioski plyng z niedawnej decyzji UODO i dotycza
logowania sie¢ do réznych platform

Dotychczas wiele firm nie przywigzywato wielkiej wagi do natychmiastowego
cofniecia petnomocnictwa do PUE ZUS. Organ rentowy co jaki$ czas apelowat o
uaktualnianie listy os6b uprawnionych do dostepu do profilu, bo niektérzy ptatnicy nie
robili tego przez wiele lat. Jednak takie lekkie podejscie do tej kwestii moze sie teraz
zmieni¢, a wszystko za sprawg decyzji prezesa Urzedu Ochrony Danych Osobowych z
19 stycznia 2021 1., znak DKN.5131.33.2021 (opisywanej w DGP nr 36 z 22 lutego 2022 1.
,O mozliwym wycieku danych lepiej zawczasu poinformowac”). Natozyt on na jeden z
bankéw administracyjng kare pieniezng w wysokosci ponad 545 tys. zt za
niezawiadomienie bez zbednej zwtoki o naruszeniu ochrony danych osoéb, ktérych te
dane dotycza. Chodzito o to, Ze nie odebrano uprawnien dostepu do profilu na PUE ZUS
bytemu pracownikowi, ktory, jak sie w toku postepowania okazato, juz po odejsciu z
firmy kilkakrotnie logowat sie do tego systemu. Kare natozono, mimo ze nie ustalono,
czyje doktadnie dane byty przegladane ani czy byty w jakikolwiek sposéb pdzniej
wykorzystane.

To wazna informacja nie tylko dla tych, ktérzy nie uaktualniajg na biezgco listy oséb
upowaznionych do profilu PUE ZUS. O decyzji UODO warto pamietac takze przy okazji
dostepu do innych systeméw z danymi np. klientéw firmy.

Przynajmniej ostatniego dnia

Opisywana sprawa zaczeta sie od samego banku, ktéry poinformowat UODO o
naruszeniu danych osobowych po tym, jak wyszto na jaw, ze byty pracownik ciggle
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posiada dostep do profilu banku na PUE ZUS. Dzieki takiemu dostepowi mozna
przegladac dane oséb zgtaszanych przez tego ptatnika do ubezpieczen, w tym m.in.
imie, nazwisko, adres, PESEL. Ptatnik (pracodawca) upowaznia osobe lub osoby do
logowania sie do jego profilu — moze to by¢ jego pracownik, ale takze np. pracownik
biura rachunkowego, ktore obstuguje firme. W tym celu ptatnik sktada w ZUS
odpowiednie pelnomocnictwo. Informacje dostepne na PUE sg niezbedne, np. dla
dziatu kadr czy ksiegowosci, bo korzystajac z nich, np. rozlicza sie sktadki i
Swiadczenia. Je$li wiec pracownik majacy dostep do firmowego profilu konczy prace u
danego pracodawcy, jego petnomocnictwo powinno zostac cofniete.

— Pracodawca powinien juz tego samego dnia w prawidtowy sposob rozliczy¢ sie z
pracownikiem, zweryfikowac, do jakich danych osobowych, kategorii oraz obszaréw
miat on dostep. Konieczne jest takze odwotanie nadanych upowaznien przez
pracodawce jako administratora danych osobowych, w tym odbiér przyznanych
uprawnien i dostepéw do systemoéw, w ktérych znajdujg sie dane osobowe, karty wejsé
etc. — przypomina Monika Waraksa, aplikant adwokacki z kancelarii Wojarska
Aleksiejuk i Wspdlnicy. Agata Majewska, radca prawny z kancelarii Slazak Zapior i
Partnerzy, zwraca uwage, zZe czasami powinno to nastgpi¢ nawet wczesniej. —
Cofniecie dostepu zwalnianego pracownika do danych zgromadzonych na PUE ZUS
pracodawcy jako ptatnika sktadek powinno nastgpi¢ z momentem ustalenia, ze nie jest
on juz niezbedny dla realizacji obowigzkéw przez danego zatrudnionego. Powinno
nastgpic to nie tylko w razie definitywnego zakonczenia wspotpracy, lecz takze w razie
przeniesienia na inne stanowisko, niezwigzane z obstugg PUE ZUS — wyjasnia
ekspertka. Cofniecie dostepu do profilu moze réwniez okazac sie uzasadnione, jesli
przed rozwigzaniem umowy o prace pracownik korzysta z urlopu wypoczynkowego
lub z innych powodéw nie Swiadczy pracy. — W ten sposéb pracodawca, dziatajac jako
administrator danych osobowych, powinien realizowa¢ zasade minimalizacji danych i
zgodnosci z celem przetwarzania — dodaje Agata Majewska.

Zawiadomienie bez zbednej zwloki

Prezes UODO uznat, ze w tym przypadku doszto do naruszenia art. 34 ust. 1 RODO, tj.
rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz.Urz. UE z 2016 1. L 119, s. 1; ost.zm. Dz.Urz. UE 2021 1. L 74, S. 35). Zgodnie z tym
przepisem, jezeli naruszenie ochrony danych osobowych moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych, to administrator bez zbednej



zwtoki zawiadamia o tym osobe, ktorej dane dotycza. Z uzasadnienia wynika, ze
naruszenie poufnosci danych, jakie wystapito w sprawie w zwigzku z naruszeniem
ochrony danych osobowych polegajacym na posiadaniu przez bytego pracownika
dostepu do PUE ZUS, powoduje okre§lone w tym przepisie ,,wysokie ryzyko naruszenia
praw lub wolnosci 0séb fizycznych”. W orzeczeniu podkreslono, ze w sprawie nie jest
istotne to, czy osoba nieuprawniona faktycznie zapoznata sie z danymi osobowymi
innych osob, lecz to, ze wystgpito takie ryzyko (miata mozliwos$¢ zapoznania sie z tymi
danymi). A jesli sie juz z takimi danymi zapoznata, nie ma tez znaczenia, czy dane w
jakis sposob wykorzystata (np. kopiujac dane) czy nie. Prezes UODO podkreslit, ze ,,dla
powstania obowigzku zawiadomienia o naruszeniu ochrony danych osobowych osoéb,
ktorych dane dotyczg, nie jest konieczne zmaterializowanie sie negatywnych
konsekwencji naruszenia, wystarczajaca jest w tym zakresie sama mozliwo$¢ (ryzyko)
wystgpienia takich konsekwencji”. Zdaniem regulatora bez znaczenia jest tez to, ze
nie mozna stwierdzi¢, czyje dane byty sprawdzane przez bytego pracownika. Jak
czytamy w uzasadnieniu decyzji, ,,sam fakt braku precyzyjnie okreslonego kregu
pracownikow, ktérych naruszenie dotyczy, nie stanowi przeszkody dla realizacji
obowigzku wynikajacego z art. 34 rozporzadzenia 2016/679 (RODO)”. Forma takiego
zawiadomienia moze by¢ komunikat publiczny, np. zamieszczony w Intranecie. Bank
tego nie zrobit i zostata natozona na niego kara.

Mniejsza skala naruszenia

Teoretycznie mozna wiec wysnuc wniosek, ze kazde zaniedbanie firmy w odebraniu
dostepu do PUE ZUS, i nie tylko (chodzi takze o inne systemy z danymi zatrudnionych
badz klientéw firmy), bedzie naruszeniem ochrony danych osobowych. Jednak w
przypadku banku byty pracownik miat dostep do PUE ZUS jeszcze kilka miesiecy po
odejsciu z pracy. Czy podobnie nalezatoby oceni¢ spdznienie obejmujgce np. zaledwie
tydzien? Zdaniem ekspertow: tak. — Tygodniowe op6znienie w oczywisty sposéb moze
spowodowac zarzut potencjalnego (a w istocie rzeczywistego) dostepu do danych
pracownikéw przez osobe nieuprawniong — mowi adwokat Marzena Kopij z kancelarii
Kopij Zubrzycki. Takze zdaniem Agaty Majewskiej taka zwtoka moze powodowac
istotne ryzyko naruszenia bezpieczenstwa danych, a ryzyko to znaczaco wzrasta w
sytuacji, gdy pracodawca rozstaje sie z pracownikiem w nieprzyjaznej atmosferze.

Nawet niewielka zwtoka moze wiec oznaczac naruszenie ochrony danych osobowych i
jesli tylko firma to odkryje, powinna o takim naruszeniu zawiadomié
zainteresowanych. Z pewnoscig jednak prezes UODO, decydujac o wymierzeniu
ewentualnej kary lub jej wysokosci, inaczej potraktowatby tego rodzaju przypadek niz



dziatanie banku w opisywanej sytuacji. Na wymiar kary wptyneto bowiem nie tylko to,
ze bytemu pracownikowi nie odebrano dostepu do PUE przez dtugi czas, lecz takze to,
ze bank podjat §wiadoma decyzje o rezygnacji z powiadomienia osob, ktérych dane
dotycza, o zaistniatym naruszeniu. Bank argumentowat bowiem, ze ryzyko naruszenia
praw lub wolnosci 0séb fizycznych nie byto w tym przypadku wysokie, a zatem nie
zostata spetniona przestanka z art. 34 ust. 1 RODO.

Przegladanie w trakcie pracy

Nieco inaczej sytuacja wyglada, gdy dane swoich kolegdéw bez powodu przeglada
pracownik jeszcze w firmie zatrudniony i posiadajacy aktywny dostep do PUE ZUS. W
przeciwienstwie do tego juz niepracujacego moze on bowiem ponies$¢ konsekwencje
pracownicze. Monika Waraksa zwraca uwage, ze pracodawca jako administrator
powinien udzieli¢ dostepu tylko do takich danych osobowych, ktére beda niezbedne do
wykonywania czynno$ci na zajmowanym stanowisku pracy, ograniczajac tym samym
dostep do innych danych osobowych.

— Upowaznienie pracownika kadr do dostepu do PUE ZUS ptatnika uprawnia do
wykorzystywania zgromadzonych tam danych ubezpieczonych wytgcznie w celu
prawidtowej realizacji obowigzkéw ptatnika sktadek — podkresla z kolei Agata
Majewska. Jesli przeglada on dane tylko dla wtasnej informacji, to jak wskazuje
Marzena Kopij, bedzie to stanowito naruszenie obowigzkéw wynikajacych ze stosunku
pracy, w szczegblnosci wynikajacych z art. 100 kodeksu pracy. Moze to stanowic
ciezkie naruszenie podstawowych obowigzkoéw pracowniczych i skutkowac
rozwigzaniem umowy o prace bez wypowiedzenia z winy pracownika. Ekspertki
podkreslajg, ze inne wykorzystanie danych z PUE ZUS stanowitoby ich przetwarzanie
niezgodnie z zakresem i celem upowaznienia, co skutkowac¢ moze odpowiedzialnoscia
porzadkowa, ale réwniez materialng pracownika — jesli pracodawca lub osoba trzecia
poniesliby z tego tytutu szkode.

W tego rodzaju sprawach trudno jest jednak udowodnié, ze pracownik przegladat dane
swoich kolegéw bez powodu, bo w przeciwienstwie do sytuacji bedacej przedmiotem
opisywanej decyzji, w tym przypadku pracownik dostep powinien posiada¢, a
nieprawidtowe jest jego uzycie. W praktyce tego rodzaju spory beda wiec nalezaty do
rzadko$ci. ©®
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