Praca zdalna vs RODO. Sprawdz, o co najczesSciej
pytaja pracodawcy

Nowelizacja kodeksu pracy i wprowadzenie do niego przepiséw o pracy zdalnej, ktore
wejda w zycie 7 kwietnia 2023 r., budzi wiele watpliwo$ci pracodawcéow. Najwieksze
wiaza sie z prawidlowym rozliczeniem kosztéw ponoszonych przez pracownikow

i mozliwo$cia kontroli pracy. Jednak nie mniej istotna rzeczajest odpowiednie
uregulowanie kwestii przetwarzania i zabezpieczenia danych osobowych w zwiazku
z pracg zdalna. Obowiazek ten cigzy co prawda na pracodawcachjuz teraz na
podstawie samych przepisow rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz. UE z 2016 r. L 119, str. 1; dalej:
RODO) oraz z ustawy z 26 czerwca 1974 r. - Kodeks pracy (t.j. Dz.U. z 2022 r. poz. 1510;
ost.zm. Dz.U. z 2023 r. poz. 240; dalej: k.p.), ale przepisy nowelizujace wprowadzaja
nowe regulacje w tym przedmiocie. Jak wiec odpowiednio przygotowacé organizacje
do bezpiecznego i zgodnego z przepisami przetwarzania danych osobowych w toku
pracy zdalnej? Oto najczes$ciej zadawane przez pracodawcow pytania.
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~ Czyprzepisy o pracy zdalnej wymagaja od pra-
codawcy opracowania nowych dokumentéow do-
tyczacych ochrony danych?

Niezaleznie od tego, czy u pracodawcy funkcjonuje
juz pracazdalna, czy zostanie wprowadzona dopie-
ro po wejéciu w zycie nowych przepiséw, z duzym
prawdopodobienstwem wigzac sie bedzie ze spe-
cyficznymi dla niej czynno$ciami przetwarzania
danych, a co za tym idzie, takze z ryzykami naru-
szenia ich bezpieczenstwa.

Dlatego potrzebnajest weryfikacja obowiazujacej
w organizacji dokumentacji dotyczacej przetwa-
rzania danych, takiej jak: polityka bezpieczenstwa
ochrony danych, rejestr czynnoSci przetwarzania,
zakres wydanych pracownikom upowaznien do
przetwarzania danych. Z punktu widzenia przepi-
soéw nowelizujacych najwazniejsze bedzie ustalenie
zasad kontroli przestrzegania wymogéw w zakresie
bezpieczenstwa i ochrony danych osobowych oraz
pozyskanie od pracownikow o$wiadczen o zapo-
znaniu si¢ z procedurami oraz zobowigzaniu sig
do ich przestrzegania.

Konieczna stanie sie weryfikaga obowiazujacych
juzu administratoréw danych zasad ich przetwa-
rzania pod katem tego, czy uwzgledniaja specyfike
przetwarzania i ryzyka zwigzane ze Swiadczeniem
pracy zdalnej, oraz ich ewentualna aktualizacja.
Same zasady kontroli przestrzegania wymogoéw
w zakresie bezpieczenstwa danych osobowych sta-
nowi¢ powinny element regulaminu pracy zdalne;j.
Ich formalne wprowadzenie moze jednak okazac
sie niewystarczajace. Zgodnie z nowymi przepisami
pracodawca bedzie mial obowigzek w tym zakresie
przeprowadzi¢ odpowiedni instruktaz lub szkolenie
dla pracownikéw korzystajacych z pracy zdalnej.

~ Wjaki spos6b zgodnie z przepisami o ochronie
danych moge kontrolowaé¢ wykonywanie pracy
zdalnej przez pracownikow?

Swiadczenie pracy zdalnej samo w sobie w zaden
spos6b nie modyfikuje obowigzujacego pracownika
czasu pracy, obowiazku pozostawama do dyspo-
zycji pracodawcy oraz poSwigcania czasu pracy na
jej efektywne wykonywanie. Kodeks pracy w do-
tychczasowym brzmieniu pozwala pracodawcy na
rézne formy monitorowania pracownikow, o ile
jest to niezbedne do zapewnienia organizacji pra-
cy umozliwiajacej pelne wykorzystanie czasu pra-
cy oraz wlaSciwego uzytkowania udostepnionych
narzedzi pracy. Monitorowanie obejmowaé moze
m.in. poczte elektroniczng pracownika, jego ak-
tywnos¢ w sieci itd

Niezaleznie od tego przepisy nowelizujace kp.

wprowadzaja mozliwo$é kontrolowania przez praco-
dawce wykonywania pracy zdalnej, a wiec tego, czy
pracownik stawia sie do pracy i wykonuje zlecone
mu zadania. Kontroli podlegac bedzie rowniez mo-
glo przestrzeganie zasad bhp oraz bezpieczenstwa
i ochrony informacji.

~ Czy RODO pozwala na kontrolowanie pracow-
nika zdalnego wjego domu?
Pracodawcy decydujacy sie na wprowadzenie regu-
laminu pracy zdalnej lub zawarcie z pracownikiem
indywidualnego porozumienia regulujacego jej za-
sady powinni okresli¢ sposob prowadzenia kontroli
wykonywania pracy zdalnej, przestrzegania zasad
bhp oraz bezpieczenistwa informagi, w tym danych
osobowych. Dodatkowo konieczne bedzie porozu-
mienie sie z pracownikiem co do przeprowadzenia
kontroli w miejscu wykonywania pracy zdalne;j.
Przepisy RODO nie wylaczaja mozliwosci kon-
trolowania pracownika zdalnego, zar6wno za po-

Srednictwem komunikacji elektronicznej,jak i oso-
biscie w miejscu, gdzie faktycznie wykonuje swoje
obowigzki. Wazne jest, by sposob takiej kontroli
zostal weze$niej z nim ustalony, a sama kontro-
la odbywala sie w czasie jego pracy (by uchronic¢
sie przed ewentualnym roszczeniem z tytulu pra-
¢y w godzinach nadliczbowych) oraz by byta ona
dostosowana do rodzaju i miejsca wykonywania
pracy zdalnej. W szczegdlno$ci nie moze ona na-
ruszaé prywatnoSci pracownika i innych oséb ani
utrudnia¢ korzystania z pomieszczenn domowych
w sposob zgodny z ich przeznaczeniem, a wiec np.
obejmowac obszar6w domu, w ktorych zgodnie
z deklaracja nie wykonuje on swoich zadan

Wazne jest rowniez, by osoby kontrolujace miaty
odpowiednie upowaznienie wydane przez praco-
dawce. Powinny by¢ to osoby, ktérych stanowisko
uzasadnia przeprowadzenie kontroli i wigze sie
zjej zakresem, a wiec w szczeg6lnosci bezposredni
przelozony, pracownik HR lub inspektor ochrony
danych.

Czy moge wymagac od pracownika, by pracowal
zdalnie przy wlaczonej kamerze internetowej?
Kontrola pracy zdalnej nie musi odbywa¢ sie oso-
biscie w miejscu jej $wiadczenia przez pracowni-
ka. Moze rowniez przybrac forme zdalna i polegaé
w szczegdlnosci na poleceniu pracownikowi od-
bywania spotkan online przy wlaczonej kamerze,
nagrania stanowiska pracy zdalnej w celu kontroli
wymogow bezpieczenstwa itp.

Zanadmiernie ingerujace w prywatno$¢ pra-
cownikaijego komfort pracy uznac nalezy jednak
zadanie, by wykonywal swoje zadania przy stale
wlaczonej skierowanej na niego kamerze. Stanowi-
sko takie wyrazil niedawno min. holenderski sad
pracy, wskazujac, ze jest to nadmiarowe dzialanie
ze strony pracodawcy, nieadekwatne do celu, jakim
jest kontrola pracy zdalne;j.

Czywprowadzenie pracy zdalnej wymaga aktu-

alizacji rejestru czynnos$ci przetwarzania danych
osobowych i przeprowadzenia oceny skutkow dla
ochrony danych?
Przepisy RODO nakazuja administratorowi biezaca
weryfikacje i odpowiednie zabezpieczenie operacji
przetwarzania danych osobowych. Dotyczy to za-
réwno danych osobowych samych pracownikéw,
jakidanych innych podmiotéw, ktére pracownicy
przetwarzaja w ramach pracy zdalnej.

Dlatego tez, jesli pracodawca przewiduje mozli-
wo$c pracy zdalnej, w spos6b transparentny powi-
nien moéc wykazaé, ze uwzglednia te okoliczno$é na
plaszczyznie ochrony danych osobowych - zgodnie
z zasada privacy by design (obowiazek wziecia pod
uwage ochrony danych osobowych juz w poczatko-
wych fazach tworzenia danego projektu). Wymaga
to w szczegblnosci weryfikacji kompletnoéci reje-
stru czynnoSci przetwarzania w zakresie operacji
zwigzanych z praca zdalna (jak np. monitorowa-
nie pracy zdalnej, kontrola pracownikow itp.) oraz
oceny zasadnoSci przeprowadzenia oceny skutkow
dla ochrony danych, jesli pracodawca stwierdzi,
ze dany rodzaj przetwarzania ze wzgledu na swoj
charakter, zakres, kontekst i cele z duzym prawdo-
podobienistwem moze powodowaé wysokie ryzyko
naruszenia praw lub wolno$ci podmiotéw danych.

Warto zaznaczy¢, ze przepisy RODO klada nacisk
na zasadnoé¢ takiej analizy, w szczegblno$ci gdy do
przetwarzania danych dochodzi z uzyciem nowych
technologii, co w przypadku pracy zdalnej wydaje
sie nieodzowne.

i=>Nie planujemywprowadzenia regulaminu pra-
cy zdalnej. Wjaki spos6b zobowigza¢ pracownikow
wykonujacych prace zdalna do odpowiedniego
zabezpieczenia danych osobowych, do ktérych
maja dostep?

Przepisy wprowadzajace do kp. prace zdalna nie
przewiduja bezwzglednego obowigzku ustano-

wienia regulaminu pracy zdalnej. W szczego6lnoéci,
w przeciwienstwie do regulaminu pracy, nie nakla-
daja na pracodawce obowigzku jego wprowadzenia
po przekroczeniu okre$lonego progu zatrudnienia.

Jedli w danej organizacji regulamin pracy zdalnej
nie funkcjonuje, to zasady jej $wiadczenia, w tym te
dotyczace zabezpieczenia danych osobowych, warto
uregulowa¢ w indywidualnym porozumieniu zawie-
ranym z pracownikiem. Moze ono w szczego6lnos$ci
odwolywac sie do obowigzujgcych u pracodawcy we-
wnetrznych regulacji, zwlaszcza do polityki bezpie-
czenstwa danych osobowych, oraz okresla¢ zasady
kontroli przestrzegania obowigzkéw w tym zakresie.

Pamietajmy rowniez, ze zgodnie z wprowadzanymi
przepisami miejsce pracy zdalnej wskazane przez pra-
cownika bedzie musiato by¢ kazdorazowo zaakcepto-
wane przez pracodawce. Ten za$ powinien uzaleznié¢
zgode od spelniania przez nie odpowiedniego pozio-
mu bezpieczenstwa nie tylko dla samego pracowni-
ka, lecz takze dla danych, z kt6rych bedzie korzystac,
Swiadczac prace na odleglo$¢.

~ Czy osobywyznaczone do kontroli pracy zdalnej
musza mie¢ dodatkowe upowaznienie do przetwa-
rzania danych?

Przepisy wprowadzajace prace zdalng nakladaja na
pracodawce w ramach przekazywania informaq'i owa-
runkach zatrudnienia na podstawie art. 29 par. 3kp.
obowiazek wskazania osoby lub organu, upowaznio-
nych do przeprowadzenia kontroli w miejscu wykony-
wania pracy zdalnej. Przeprowadzenie takiej kontro-
li niewatpliwie wigzaé bedzie sie z przetwarzaniem
danych osobowych nie tylko pracownika, lecz takze,
z duzym prawdopodobienstwem, jego domownikow.
Tym samym koniecznejest odpowiednie dostosowanie
w tym zakresie upowaznien do przetwarzania danych
osobowych zgodnie z art. 29 RODO.

i=*Wjaki sposo6b zabezpieczy¢ dane osobowe, pozwa-
lajac pracownikom na okazjonalng prace zdalna na
wlasnym sprzecie?

Okazjonalna praca zdalna wigze sie z istotnym ogra-
niczeniem obowigzkéw pracodawcy, m.in. dotycza-
cych zapewnienia narzedzi pracy oraz pokrywania
kosztoéw z nig zwigzanych. Nie wyklucza onajednak
uzaleznienia uwzglednienia wniosku pracownika ojej
wykonywanie od przestrzegania okreslonych przez
pracodawce zasad bezpieczenstwa ochrony danych
obowigzujacych w organizacji. Warunek ten powinien
by¢ w szczego6lnosci brany pod uwage, jesli okazjonal-
na praca zdalna mialaby by¢ §wiadczona przy uzyciu
prywatnego sprzetu pracownika, pozostajacego poza
infrastrukturg pracodawcy.

O ile bowiem przepisy pozwalaja na pewne zlago-
dzenie wymogdw z uwagi na incydentalny charakter
tej formy pracy zdalnej, o tyle nie mozna zapominad¢,
ze odpowiedzialno$¢ za odpowiednie zabezpieczenie
danych osobowych zjednej strony stanowi obowigzek
prawny pracodawcyjako administratora tych danych,
a z drugiej lezy rowniez w zakresie podstawowych
obowiazkéw pracowniczych, z ktérych pracownik
moze zostaé rozliczony w ramach odpowiedzialno-
$ci porzadkowe;j.

i=>Czy moge zadaé od pracownika, by wykazal, ze na-
lezy do grona os6b mogacych wystapic z wigzacym
wnioskiem o §wiadczenie pracy zdalnej?
Nowelizacja kp. wprowadza mozliwos¢ ztozenia wig-
z3cego wniosku o prace zdalna dla okreslonej grupy
pracownikéw. Naleza do niej min. pracownice w ciazy,
opiekunowie dzieci do lat 4 lub 0s6b niepelnospraw-
nych. Pracownik skladajacy taki wniosek powinien
podaé podstawy upowazniajace go do skorzystania
z tego rozwigzania.

Zgodnie z art. 221 par. 3pkt 3kp. pracodawca moze
zadaé od pracownika dodatkowych danych osobowych
jego, a takze jego dzieci i innych czlonkéw jego naj-
blizszej rodziny, jezeli sa one konieczne ze wzgledu na
korzystanie przez niego ze szczegblnych uprawnien
przewidzianych w prawie pracy. W analizowanym
przypadku takim uprawnieniem jest wlasnie sko-
rzystanie z wiazacego wniosku o §wiadczenie pracy
zdalne;j.

Co moge zrobié,jesli pracownik zdalny nie prze-
strzega obowiazkow w zakresie ochrony danych?
Przepisy nowelizujace k.p. pozwalaja pracodawcy,
ktory stwierdzi w toku kontroli uchybienia w zakresie
przestrzegania przez pracownika zasad bezpieczen-
stwa ochrony danych, na zobowigzanie go do usunie-
cia stwierdzonych nieprawidlowos$ci albo cofniecie
zgody na wykonywanie pracy zdalnej. W tym drugim
przypadku pracownik ma obowiazek podjecia pracy
w dotychczasowym miejscu w terminie okre§lonym
przez pracodawce. Nieuzasadnione niezastosowa-
nie sie do takiego polecenia moze zostaé potrakto-
wane jako naruszenie podstawowych obowiazkéw
pracowniczych i skutkowaé nawet rozwigzaniem

umowy o prace.
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